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自己紹介
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目指す未来 - Smart World

c

DXにより

社会的課題を解決していく

DXによって社会的課題が解決され、企業や社会の

持続的成長が達成された未来の世界、「Smart World」。

NTTコミュニケーションズでは、その実現に向けて、

「スマート8領域」と呼ぶ8つの領域を中心に、さまざま

な課題解決を目指す。

and more

Smart X...
更なるSmart World を

目指してテーマは
継続して推進中

06 Smart Mobility

02 Smart Workstyle

03 Smart Education

04
Smart Customer
Experience

05 Smart City

07 Smart Healthcare

01
Smart Factory

Smart Worldの実現

08
Smart Construction

ここ
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NTT コミュニケーションズが描く、Smart Healthcareのビジョン

▶新たな健康サービスの開発
▶創薬
▶医療技術革新

豊かな生活（= Smart Life）の実現

製薬会社・医療研究機関

医療機関

▶治療歴の正確な把握・診療への活用
▶服薬歴の把握・重複処方の防止

食品会社・保険会社

妊娠期から高齢期までのライフコースデータ

▶疾病リスク予測
▶社員の健康増進

健保組合・健康経営企業

Smart Data Platform for Healthcare

プレシジョンケア
（高齢者ケア）

プレシジョンメディスン
（治療）

プレシジョンヘルスケア
（予防）

日本の医療ヘルスケアを取り巻く社会的課題を解決することを目的として、予防・治療・ケアにいたる
各ステージにおいてデータを収集・蓄積、分析・活用することで新たなデジタルヘルスケアサービス提供、
医療プロセス革新やデータ利活用による新たな付加価値創造を目指す。
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Smart Data Platform for Healthcare（SDPF for Healthcare）

安全なデータ活用

各種アプリケーション

秘密計算ソリューション
析秘－SeCIHI－

データを安全に収集＆保管、本人の動的な同意取得管理、秘密計算・匿名加工などのデータ統計処理に必要
な機能を具備しており、医療ヘルスケアデータなどの機微なデータを利活用したサービス提供が可能。
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共同研究の取り組み

千葉大学病院

2021年2月 -

国立大学法人 千葉大学医学部附属病院
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秘密計算の適用例：千葉大学病院との共同研究

秘密計算・秘密計算AI

秘密計算システム（析秘）

データを暗号化
分散保存

暗号化したまま
データ統合

秘密計算AI

AIモデル
の学習

AIモデル
による推論

千葉大学病院

データ

A病院

SmartPRO等

データ

データ

分析リクエスト

企業

AIモデルを活用した
ビジネス活用・診療

活用

臨床データを相互に
秘匿したまま分析

病院

NTTコミュニケーションズは、千葉大学病院と「秘密計算、秘密計算AI」を臨床研究等に活用する共同
研究を推進。

年齢 性別 身長 体重

oeiaIJ30fe 3rjaU($hj JP"(Rh3h JU#$H(h

fek3)j3pa j3aj)H"op Mj3i8Y$h J"IY#HO!

fkap039K 3j32IHO" j("h2Z8H" jri3hr8"IU

kfea0o23 U#(Jd39 aQjDP"(H jI#O"(DH

fk3o3494 j3(")D"H (hjd2oh( j3"(h2ho

※すべての処理を暗号化したまま実施
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秘密計算の適用例：千葉大学病院との共同研究

 千葉大学病院内の様々な診療科とのディスカッションから課題の把握し、秘密計算及び秘密計算AIの特長を踏まえて
適用可能性を検討、現在5診療科（脳神経内科、消化器内科、感染症内科、認知行動生理）と研究実施

 テーマ探索は継続実施中であり、泌尿器科とも議論中

秘密計算
の特長

秘密分散技術を活用した
高いセキュリティ

データを秘匿した
まま計算・AIモデル
作成が可能

複数施設の

データを

横断分析可能

感染症内科
多施設間の多剤耐性菌モニタリングに
関する研究

地域のAMR(Antimicrobial Resistance:薬剤
耐性) 対策状況の可視化

消化器内科
炎症性腸疾患の患者参加型多施設共同
長期観察研究

患者の日常に寄り添った経年的長期観察研究

ICT技術を活用し、被験者参画型の研究実践に
向けた適時適切なIC等取得の実現

脳神経内科
希少疾患のAI診断支援ツール開発に向けた
データ解析

末梢神経疾患の患者を幅広く登録した疾患レジストリを
構築し、病態解明のデータ解析を実施

専門医以外の医師の希少疾患の判断を支援する
AI診断支援ツールの開発

キーワード
• 患者のプライバシー保護
• 医療機関の実績データ秘匿
• 多施設共同研究（横断分析）
• 秘密計算AI（研究開発中）

認知行動生理
認知行動療法における精神症状把握に
関する研究

認知行動療法におけるPROによる状態把握と
治療効果の多施設横断研究
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共同研究で活用しているサービス機能群

データを「守る」から、「守りながら活かす」へ。
秘密計算ソリューション「析秘（せきひ）-SeCIHI- 」

■個人情報など重要情報の漏洩対策
■組織を跨いだデータ連携、横断分析の実現

様々な業種

データの安全な蓄積・活用

患者ファーストな次世代医療の入り口を切り拓く
「SmartPRO®」

■患者目線のQOL重視の創薬等開発、臨床研究の推進製薬・医療

PROデータ収集・活用

オンラインメンタルヘルス相談システムの開発に活用可能
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トレンド：ePRO（SmartPRO）に関して

患者を中心とする考え方の重要性と、従来と違う手法の確立による

患者の声を活かした創薬、治療の時代

患者の意見、実体験を生か
した創薬、治療の推進

患者中心（Patient Centricity）、患

者・市民参画（PPI：Patient and 

Public Involvement）の考え方が重要

視され、活動が活性化されている

COVID‐19による制限下
での新たな試み

コロナ禍による様々な制限を受ける中、

医療機関に来院しない臨床試験手法

（Decentralized Clinical Trials:DCT）

に注目が集まっている

デジタル技術の活用

オンライン診療、eConsent、ePRO等

のデジタル技術等の活用による後押し

技術の発展

社会の情勢治療の方向
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SmartPRO

• 臨床試験・治験・PMSなどにおいて、利用者が自身のスマートフォンを用いて回答出来るSaaS型のePROサービス

z

調査依頼者
領域

個人利用者
(PHR)領域

：データ格納領域

認証･認可 同意管理 証跡管理 秘密分散・計算認証連携

3省2ガイドライン、GxP省令、
ER/ES指針に準拠

被験者は、自身スマートフォンを使って回答

被験者が入力した回答は、依頼者領域に保存
※被験者の個人情報は共有しない

被験者の希望により回答情報は、PHR領域に保存、閲
覧可能。
調査終了後も健康日記(PHR)として継続利用可能
（現在開発中）

Smart Data Platform for Healthcare

SmartPRO®

• 臨床試験／調査結果や医療機関の受診記録・検査結果、日々の症状など自身の健康に関する情報を

日常的に使う健康日誌（PHR）として記録し続けることが可能。

調査依頼者は、臨床試験・治験のデータ収集

被験者が同意すれば、調査依頼者は試験に参加され
た被験者のその後のデータ確認や新たな試験へのリク
ルートも可能

被験者

調査依頼者
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SmartPROを活用した臨床試験の全体像

クラウド型ePRO

製薬会社

※CSVアップロード

EDC

調査結果の連携

QRコード読取

調査に関する情報を登録

調査結果の取得

調査の進捗確認

医療機関

調査への参加依頼
本人確認・認証

スマートフォンによる利用登録と
日誌項目への回答

患者

SmartPRO®

リマインダ通知
/追加同意

スマートフォンによる追加同意と
日誌項目への回答
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SmartPROの画面

ユーザ登録 質問回答 リマインド通知
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説明文書や動画

追加予定機能

eConsent*への対応

動画/文書による内容説明・理解

病院 自宅

被験者

SmartPRO®
アップロード 確認

SmartPRO®

当人認証

電子署名/デジタルサイン

同意取得

オンラインコミュニケーション

テレビ電話/チャットによるやり取り

テレビ電話
チャット

被験者
医療機関 依頼者

画像での状態確認

画像送信

被験者
医療機関 依頼者

画像送信

dポイント付与

インセンティブ付与

被験者

回答入力

dポイント付与

SmartPRO®

dアカウント等との連携

ソーシャルログイン

・・・

令 和 ５ 年 ３ 月 3 0 日
治験及び製造販売後臨床試験における電磁的方法を用いた説明及び 同意に関する留意点について
治験における電磁的方法を用いた説明及び同意に関する留意点について (mhlw.go.jp)

https://www.mhlw.go.jp/hourei/doc/tsuchi/T230331I0140.pdf


© NTT Communications Corporation All Rights Reserved. 14

トレンド：秘密計算（析秘）に関して

個人情報を含むデータ活用と、組織を超えたデータ流通を両立する

秘密計算技術による 競争力強化の時代

プライバシー保護規制の
厳格化

DX推進で欠かせない

プライバシー保護が、

日本を含む世界各国で

規制の厳格化が進んでいる

データの民主化

利益を独占する一部の

営利主義企業に対抗し、

誰もがデータを活用可能にする

動きが広がっている

秘密計算技術の進歩

最先端のプライバシー保護技術の研究開発が進み、

安全なデータ活用を後押し

技術の発展

法の規制 社会の動向



© NTT Communications Corporation All Rights Reserved. 15

秘密計算の概要

秘密計算の概要

ある情報を意味のない複数の断片データに変換し分散保管する技術が秘密分散技術で、
秘密計算は秘密分散された情報を復元せずに演算処理可能な技術である。

秘密計算技術を用いた分析のイメージ

秘密計算システム

データ所有者 データ利用者

データを復元せずに分析

データ登録 「男性の平均体重？」

「64.58 kg」分析結果

分析要望

年齢 性別 身長 体重
oeiaIJ3e 3rjaU($ JP"(Rh3 JU#$H(

fek3)j3p j3aj)H"o Mj3i8Yh J"IY#H

fkap03K 3j32IHO j("h2Z8 jri3hr8"I

Kfea0o2 U#(Jd3 aQjDP"( jI#O"(D

fk3o349 j3(")D" (hjd2oh j3"(h2h

年齢 性別 身長 体重

57 男 154.8 71.7

45 男 179.9 70

53 女 156.3 51.1

77 男 169.2 63

59 男 175.2 67.1

無意味なデータに断片化した
うえで安全な環境に分散保管

秘密化された情報を復元
することなく統計計算

データ分析者は
計算結果のみ取得可能

※本資料における「秘密計算」は「秘密分散方式」による秘密計算を前提とする。

年齢 性別 身長 体重
Dfhjkjhe Sdgj;lkj Fhgfr(lk M1edfr0

jhY87th h1pmdI %hn23d F$ujmd

lsqedS2 elpsiC0n P1#erfx Vyh9ed

yJN09b ‘UJNpk) “edxaeO Efm!no

‘Ldf44b ij23EP N&hnlb Fr”0(by

年齢 性別 身長 体重
Np9w1 H8ncw; BU87a Msk12d

)g&n;n Oiccwv H9qiun HFNL$’

nbV;jbG hbVK4f jnbVUHl Nu’#&%

Kfrwg80 jncfl2m aQjDP"( jI#O"(D

f343ijnB $nvoa3 )c0ma 1P1fre$

秘密分散 秘密計算
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析秘のしくみ

※ある情報を無意味な複数の断片データにして分散保持(秘密分散)すること

10

サービス未利用者

秘密計算システム (クラウド上に構築)

20

70元データAデータ登録者A

100
WEB UI

相互のデータ参照不可

30

40

10

×
データ利用者

180
WEB UI

秘密計算は秘密化※された情報を復元せずに演算処理可能な技術。

秘密計算を用いることで事業者における安全な情報活用への貢献が可能。

データ分析者は
計算結果のみ取得可能

無意味なデータに断片化したうえで
安全な環境に分散保管

Point 1

秘密化された情報を復元する
ことなく統計計算

Point 2

10 30

20 40

70 10

？

元データB

80

データ登録者B

WEB UI

強固なセキュリティにより
外部からの不正アクセスを遮断

断片化されたデータが不正に取得されても、
元データの復元は不可能

70

×
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秘密計算/秘密計算AIでできること

現在の機能一覧 ※赤字が析秘で提供

登録機能

【管理機能】

• 処理ステータス一覧

• 属性定義一覧

• テーブル一覧

• テーブル定義

• カテゴリリスト

• ユーザー一覧

【データ管理】

• データ登録

• データ削除

• オプトアウト

分析機能

【管理機能】

• 処理ステータス一覧

• テーブル一覧表示

• テーブル詳細表示

• カテゴリリスト参照

【表の結合】

• 内部結合

• 外部結合

• 行結合

【データ集計】

• レコード数

• 総和

• 平均

• 分散

• 最大/最小/中央値

• 積和

• 分位数

• 度数分布表

• クロス集計（～３属性）

• 数量表

【回帰/分類】

• 線形回帰分析

• ロジスティック回帰分析

• 多項式回帰

• 残差平方和

• 赤池情報量基準

• Lasso回帰

• Ridge回帰

• Elastic Net

【検定】

• t検定

• 等分散の検定

• Chow検定

• カテゴリ化

• 二乗平均

• 積和平均

• 標本共分散

• 標本標準偏差

• 不偏分散

• 不偏共分散

• 不偏標準偏差

• Pearsonの相関係数

【その他】

• Kaplan-Meier法

• 階層型クラスタリング

AI機能（研究開発中）

【ニューラルネットワーク（回帰/分類）】

• FFNN

• RNN

• CNN

【決定木（回帰/分類）】

• 決定木

• GBDT

【クラスタリング】

• 階層型クラスタリング

• k-means

【データ次元圧縮】

• 主成分分析

インタフェース

【UI、API】

• WEB UI

• Jupyter Notebook

• データ登録API

• データ分析API

• BIツール連携
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秘密計算の適用例：千葉大学病院との共同研究

 千葉大学病院内の様々な診療科とのディスカッションから課題の把握し、秘密計算及び秘密計算AIの特長を踏まえて
適用可能性を検討、現在5診療科（脳神経内科、消化器内科、感染症内科、認知行動生理）と研究実施

 テーマ探索は継続実施中であり、泌尿器科とも議論中

秘密計算
の特長

秘密分散技術を活用した
高いセキュリティ

データを秘匿した
まま計算・AIモデル
作成が可能

複数施設の

データを

横断分析可能

感染症内科
多施設間の多剤耐性菌モニタリングに
関する研究

地域のAMR(Antimicrobial Resistance:薬剤
耐性) 対策状況の可視化

消化器内科
炎症性腸疾患の患者参加型多施設共同
長期観察研究

患者の日常に寄り添った経年的長期観察研究

ICT技術を活用し、被験者参画型の研究実践に
向けた適時適切なIC等取得の実現

脳神経内科
希少疾患のAI診断支援ツール開発に向けた
データ解析

末梢神経疾患の患者を幅広く登録した疾患レジストリを
構築し、病態解明のデータ解析を実施

専門医以外の医師の希少疾患の判断を支援する
AI診断支援ツールの開発

キーワード
• 患者のプライバシー保護
• 医療機関の実績データ秘匿
• 多施設共同研究（横断分析）
• 秘密計算AI（研究開発中）

認知行動生理
認知行動療法における精神症状把握に
関する研究

認知行動療法におけるPROによる状態把握と
治療効果の多施設横断研究

Ａ－ＳＴＥＰ
「主観アウトカム・
データ駆動型オンライ
ンメンタル相談支援シ
ステム」への適応
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Ａ－ＳＴＥＰ「主観アウトカム・データ駆動型オンラインメンタル相談支援システム」への適応

参加依頼
予備調査

スクリーニング
介入プログラム実施 介入後調査 試験後フリーアクセス

説明と同意取得

1回目
予備調査
（PSQI、

CES-D、
PAS）

閾値下不眠プログラム
（メントレ）

or
シャムアプリ

2回目
予備調査
（PSQI、

CES-D、
PAS）

閾値下パニックプログラム
or

シャムアプリ

閾値下うつプログラム
（メントレ）

or
シャムアプリ

1回目
試験後
調査

（PSQI、

CES-D、
PAS）

2回目
試験後
調査

（PSQI、

CES-D、
PAS）

閾値下不眠プログラム
（メントレ）

閾値下パニックプログラム

閾値下うつプログラム
（メントレ）

SmartPROをベースに
プログラム実装

SmartPRO®

４ Week ４ Week４ Week４ Week４ Week

想定実施スケジュールと手順

SmartPROをベースに
プログラム実装

SmartPRO®

閾値下パニックプログラム
or

シャムアプリ

閾値下パニックプログラム
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オンラインメンタルヘルス相談支援に対する適応の今後①

参加依頼
予備調査

スクリーニング
介入プログラム実施 介入後調査 試験後フリーアクセス

説明と同意取得

1回目
予備調査
（PSQI、

CES-D、
PAS）

閾値下不眠プログラム
（メントレ）

or
シャムアプリ

2回目
予備調査
（PSQI、

CES-D、
PAS）

閾値下パニックプログラム
or

シャムアプリ

閾値下うつプログラム
（メントレ）

or
シャムアプリ

1回目
試験後
調査

（PSQI、

CES-D、
PAS）

2回目
試験後
調査

（PSQI、

CES-D、
PAS）

閾値下不眠プログラム
（メントレ）

閾値下パニックプログラム

閾値下うつプログラム
（メントレ）

SmartPROをベースに
プログラム実装

SmartPRO®

４ Week ４ Week４ Week４ Week４ Week

想定実施スケジュールと手順

SmartPROのPRO機能
で対応可能

SmartPROのPRO機能
で対応可能

SmartPROをベースに
プログラム実装

SmartPRO®

同意管理、eCoscent
機能で対応可能

SmartPRO®SmartPRO®SmartPRO®

SmartPRO提供機能を活用することで、全プロセスへの対応の対応が可能であるため、シームレスな機能提供実現を目指す
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Ａ－ＳＴＥＰ 主観アウトカム・データ駆動型オンラインメンタル相談支援プログラム画面サンプル

アプリ紹介・目次 講義内容 ホームワーク
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オンラインメンタルヘルス相談支援に対する適応の今後②

利用開始 実施前 プログラム実施 実施後 継続利用

説明と同意取得 オンライン質問票 オンライン質問票

説明文書や動画

各種プログラム 各種プログラム

オンラインメンタルヘルス相談支援システム

医療従事者

患者

説明

同意①
（eConsent）

患者

質問回答①
（ePRO）

同意①説明文書や動画 質問回答①

医療従事者

回答①
確認

（ePRO）

患者

日誌/宿題①
記入

（ePRO）

医療従事者

日誌/宿題
内容確認
（ePRO）

ガイド付
ガイド付 ガイド付

日誌① 宿題①

・・・ ・・・

患者

質問回答②
（ePRO）

質問回答②

医療従事者

回答①②
確認

（ePRO）

ガイド付

患者

日誌/宿題①
記入

（ePRO）

日誌② 宿題②

・・・ ・・・

追加同意 追加質問・プログラム実施 データ解析等

説明と同意取得 オンライン質問票、プログラム データ分析・利活用（秘密計算）

説明文書や動画

医療従事者

患者

説明

同意②
（eConsent）

ガイド付

同意②

質問回答
（ePRO）

患者

日誌/宿題
記入

（ePRO）

医療従事者

回答/日誌/宿題
内容確認
（ePRO）

ガイド付

秘密計算システム

研究者 製薬企業等

データ解析 データ解析
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オンラインメンタルヘルス相談支援に対する適応の今後②

本取り組みで得た知見を活かし、

プログラム、質問票の継続利用が可能であり、蓄積されたデータについても患者への追加同意、秘密計算によりプライバシー
に配慮した安全な解析が可能な仕組みの実現を目指す
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ご清聴ありがとうございました

確かに技術は便利にできるが、それだけでは何も変わらない


